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NASK SA w ramach grupy ustug NASK SA Cyber Security oferuje ustuge Corporate Token,
pozwalajgcg na tatwg i szybkg implementacje mechanizmédw mocnego uwierzytelniania, ktére
zapewniajg bezpieczny dostep do zasobéow firmowych, bez koniecznosci wdrazania serwera
uwierzytelniajacego w infrastrukturze firmy.

Systemy silnego uwierzytelniania, obok mechanizméw ochrony transmisji, s3 podstawowym
elementem zapewniajacym bezpieczenstwo komunikacji elektronicznej. Pozwalajg na wiarygodng
komunikacje w sieci oraz kontrole dostepu do zasobdw elektronicznych firmy z odlegtych lokalizacji.
NASK SA proponuje rozwigzanie oparte na uwierzytelnianiu przy pomocy tokenéw SecurlD firmy
EMC/RSA Security — uznanego producenta swiatowego.

Systemy silnego uwierzytelniania umozliwiajg:

. uwierzytelnianie potaczen zdalnych uzytkownikow,

. uwierzytelnianie skierowanych do sieci wewnetrznej potgczen VPN przychodzacych z
Internetu,

. uwierzytelnianie ruchu w sieci firmowej,

. ochrone wrazliwych danych w sieciach wewnetrznych i zewnetrznych,
. graniczenie dostepu do waznych aplikacji,
° zapobieganie manipulacji administracyjnymi ustawieniami sieci.

RSA SecurlD jest rozwigzaniem zapewniajgcym skuteczne uwierzytelnianie uzytkownika oparte na
dwdch elementach:

° PIN-kodzie, ktory uzytkownik zna — bedgcym odpowiednikiem statycznego hasta,
° tokenie — generujgcym zmienng cze$¢ jednorazowego hasta.

Rozwigzanie sktada sie z trzech gtéwnych komponentéw:

° serwera uwierzytelniajgcego — EMC/RSA Security Authentication Manager,

° generatorow haset jednorazowych — tokeny EMC/RSA,

° oprogramowania integrujgcego serwer uwierzytelniajgcy z systemami firm trzecich —
EMC/RSA Security Agent.

Serwer uwierzytelniajagcy — EMC/RSA Security Authentication Manager

Ustuga Corporate Token zostata wdrozona w NASK SA w oparciu o klaster niezawodnosciowy
zbudowany na rozwigzaniu EMC/RSA Security Authentication Manager. Zastosowanie
wieloprocesowej architektury systemu pozwala na niezawodng obstuge wielu milionéw
uzytkownikdw na pojedynczym serwerze oraz setek jednoczesnych zgdan uwierzytelnienia.

Oprogramowanie EMC/RSA Security Authentication Manager jest sktadnikiem zarzgdzajgcym
rozwigzania RSA SecurlD, ktéry stuzy do weryfikacji zadan uwierzytelniania i centralnego zarzadzania
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bazg uzytkownikow systemu. Wspotdziatajgc z tokenami RSA SecurlD i aplikacjag EMC/RSA Security
Authentication Agent tworzy system zapewniajgcy bezpieczny, dwusktadnikowy dostep
uzytkownikéw do szerokiej gamy wirtualnych sieci prywatnych (VPN), sieci bezprzewodowych,
aplikacji internetowych, aplikacji biznesowych i systemdw operacyjnych.

Klientom ustugi Corporate Token NASK SA zapewnia wiasng wirtualng instancje serwera
uwierzytelniajgcego Authentication Manager, ktéra jest zarzgdzana przez specjalistow NASK SA.

Klient w ramach wykupionej ustugi otrzymuje panel operatora pozwalajgcy na zarzadzanie kontami
uzytkownikdw. Funkcje dostepne z poziomu panelu operatora dajg szerokie mozliwosci zarzgdzania
w zakresie wprowadzania i usuwania kont uzytkownikéw oraz przydzielania im praw wedtug
ustanowionej polityki bezpieczernstwa w firmie.

Generatory haset jednorazowych — tokeny EMC/RSA

NASK SA w ramach ustugi Corporate Token, dzierzawi Klientom tokeny EMC/RSA — generatory czesci
zmiennej hasta. Sg to urzadzenia wielkosSci breloczka, wyswietlajgce cyklicznie (co szesc¢dziesiagt
sekund) ciagg cyfr stanowigcy dynamiczny identyfikator mozliwy do uzycia tylko raz — wazny tylko w
czasie, kiedy jest wyswietlany. Generacja losowego ciggu cyfr oraz sposdb wspdtpracy z serwerem
uwierzytelniajagcym oparte s3 na mechanizmie synchronizacji czasu.

Zarejestrowany w bazie uzytkownik, w czasie sesji nawigzywanej do systemu objetego silnym
uwierzytelnianiem, po podaniu swojego identyfikatora (username) wpisuje swdj PIN (osobisty
numer identyfikacyjny) wraz z odczytem z tokena (tzw. tokencode), co tworzy docelowe hasto
jednokrotnego uzycia zwane passcode. Podanie poprawnego passcode uruchamia procedure
akceptacji uzytkownika przez serwer uwierzytelniajgcy EMC/RSA Security Authentication Manager.

NASK zapewnia uzytkownikom tokendw realizowanie wybranych czynnosci przy pomocy portalu
samoobstugowego. To wygodne rozwigzanie gwarantuje mozliwosé szybkiej i bezpiecznej interakgji
z ustugg Corporate Token w zakresie ponizszych czynnosci:

° pierwsze stworzenie identyfikatora PIN,

. mozliwos¢ zmiany identyfikatora PIN,

° obstuga ewentualnej resynchronizacji tokena,

. zmiana identyfikatora PIN w przypadku jego zapomnienia.

Integracja z rozwigzaniami firm trzecich — EMC/RSA Security Agent

Oprogramowanie EMC/RSA Security Authentication Manager wspoétdziata z wiekszoscig
najwazniejszych produktéow z dziedziny infrastruktury sieciowej i systeméow operacyjnych,
wspotpracuje z ponad 400 produktami przeszto 200 producentdw (takimi jak np.: Microsoft, Cisco,
Juniper, Check Point, gama produktéw Linux, systemy operacyjne Solaris oraz wiele innych).
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Najwazniejsi producenci serwerdw zdalnego dostepu, wirtualnych sieci prywatnych (VPN), zapér,
bezprzewodowych urzadzen sieciowych, serwerdw internetowych i aplikacji biznesowych zapewnili
zgodnos¢ swoich produktow z oprogramowaniem EMC/RSA Security Authentication Manager.
Dzieki temu wiele aplikacji i systemdw klienckich moze zosta¢ w tatwy sposdb zintegrowanych z RSA
Authentication Managerem w celu zagwarantowania bezpiecznej autentykacji.
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